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《本科实验报告》填写说明

实验报告内容编排应符合以下要求：

（1）采用 A4（21cm×29.7cm）白色复印纸，单面黑字。上下左右各侧的页
边距均为 3cm；缺省文档网格：字号为小 4号，中文为宋体，英文和阿拉伯数字
为 Times New Roman，每页 30行，每行 36字；页脚距边界为 2.5cm，页码置于
页脚、居中，采用小 5号阿拉伯数字从 1开始连续编排，封面不编页码。

（2）报告正文最多可设四级标题，字体均为黑体，第一级标题字号为 4号，
其余各级标题为小 4号；标题序号第一级用“一、”、“二、”……，第二级
用“（一）”、“（二）” ……，第三级用“1.”、“2.” ……，第四级
用“（1）”、“（2）” ……，分别按序连续编排。

（3）正文插图、表格中的文字字号均为 5号。
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1 实验目的
要求学员能根据需求划分和配置VLAN，实现VLAN的基本功能。了解端口安全的作用，

掌握端口安全的配置方法。

2 实验原理
2.1 VLAN

虚拟局域网（VLAN）是一种将局域网划分为多个逻辑上的局域网的技术。VLAN技术可
以将不同的用户、不同的网络设备、不同的网络数据流分隔开，提高网络的安全性和管理性。
VLAN技术可以实现以下功能：
• 逻辑划分：将一个物理局域网划分为多个逻辑局域网，不同的逻辑局域网之间相互隔离，
提高网络的安全性。

• 广播控制：VLAN可以控制广播域的范围，减少广播风暴，提高网络的性能。
• 管理灵活：VLAN可以根据网络的需求随时调整，提高网络的管理灵活性。
• 负载均衡：VLAN可以将不同的用户、不同的网络设备、不同的网络数据流分隔开，实
现负载均衡。

2.2 端口安全
端口安全是一种保护网络安全的技术，可以防止未经授权的设备接入网络。端口安全技术

可以实现以下功能：

• 限制MAC地址：可以限制接口学习的MAC地址数量，防止未经授权的设备接入网络。
• 防止 ARP攻击：可以防止 ARP攻击，提高网络的安全性。
• 防止MAC地址冲突：可以防止MAC地址冲突，提高网络的稳定性。

3 实验环境
3.1 实验背景

本实验模拟某公司网络场景。公司规模较大，员工 200余名，内部网络是一个大的局域网。
公司放置了多台接入交换机（如 S1和 S2）负责员工的网络接入。接入交换机之间通过汇聚交
换机 S3相连。公司通过划分 VLAN来隔离广播域，由于员工较多，相同部门的员工通过不同
交换机接入。为了保证在不同交换机下相同部门的员工能互相通信，需要配置交换机之间链路
为干道模式，以实现相同 VLAN跨交换机通信。

3.2 实验设备

设备名称 设备型号 设备数量

交换机 华为 S5735 2

PC 联想启天M410
  Windows 10

4

另有网线若干，控制线 2条。

5
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4 实验步骤及结果
4.1 实验拓扑

按实验背景，绘制拓扑图如下：

Figure 1: 实验拓扑图

4.2 按照拓扑图接线
按照拓扑图接线，将 PC1、PC2、PC3、PC4分别连接到 LSW1、LSW2上。

Figure 2: 接线图

6
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4.3 配置前检验
设置 PC1、2、3、4的 IP地址，分别为 10.130.81.{210, 211, 212, 213}。设置 PC的网

关均为 10.130.81.1。以 PC1为例，配置如下：

Figure 3: 配置前检验

说明 PC1的 IP地址、网关地址已经设置成功。 然后，在 PC1上 ping PC2、PC3、PC4，查看
是否能够 ping通。结果显然是 PC1能够 ping通 PC2、PC3、PC4，网络连接正常。下面开始进
行 VLAN配置。

4.4 配置 VLAN

下列许多步骤在 LSW1和 LSW2上都有相同的操作，这里只列出 LSW1上的操作步骤。

4.4.1 配置各个接口的 VLAN属性

创建VLAN并将接口加入VLAN。将与 PC1、PC2相连接口的接口类型设置为 access。将
PC1划分到 VLAN 10，将 PC2划分到 VLAN 20。

Figure 4: 将 VLAN进行划分

配置 VLAN10和 VLAN20接口属性为 access。

7
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Figure 5: 配置 VLAN属性(1)

配置 trunk接口允许 VLAN10和 VLAN20通过。

Figure 6: 配置 VLAN属性(2)

接下来需要验证配置结果，查看链路是否协商成功。

4.4.2 阶段性检验

在 PC1上 ping PC2、PC3、PC4，查看是否能够 ping通。预期结果为 PC1可以 ping通 PC3，
无法 ping通 PC2、4。结果如下：

Figure 7: 阶段性检验(1)

上述结果说明 PC2可以 ping通 PC4，无法 ping通 PC1、2，VLAN配置成功。

4.5 配置 VLANIF接口实现三层路由通信
现在两部门之间展开交流，要求 PC1，2，3，4能够互相访问。为此，需要在交换机上配

置 VLANIF接口以及网关地址。

8
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4.5.1 配置 PC默认网关

进行该实验时先调整 PC3,4的 IP地址，从 10.130.81.x/24变为了 10.130.91.x/24。 并在
PC3、PC4上调整网关为 10.130.91.1。以 PC3为例，配置如下：

Figure 8: PC3进行 IP地址调整

4.5.2 配置 VLAN网关

配置 VLANIF接口，作为学生 PC的网关。在 LSW1上配置 VLANIF10接口的 IP地址为
10.130.81.1/24，配置 VLANIF20接口的 IP地址为 10.130.91.1/24。 具体命令如下：

[LSW1] int vlanif 10

[LSW1-Vlanif10] ip addr 10.130.81.1

[LSW1-Vlanif10] int vlanif 20

[LSW1-Vlanif20] ip addr 10.130.91.1

配置好之后使用 display interface Vlanif <index>命令查看VLANIF接口的状态，查看
结果显示：

Figure 9: vlanif10接口状态

Figure 10: vlanif20接口状态

说明 IP已经正确配置，且状态为 UP。

4.5.3 阶段性检验

9
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在 PC1上 ping PC1、PC2、PC3、PC4，查看是否能够 ping通。预期结果为全通。结果如下：

Figure 11: 阶段性检验(2)

上述结果说明 PC1可以 ping通 PC2、PC3、PC4，VLANIF配置成功。两个部门的电脑之间可
以通信。

4.6 引入接口安全
两个部门的交流活动中，有外部人员参与。为了保证网络安全，需要对接口进行安全配置，

防止外部人员使用外部设备接入网络。

4.6.1 配置接口安全

将接口 GigabitEthernet0/0/1、GigabitEthernet0/0/2的最大MAC地址数设置为 1。以 LSW1
的 GigabitEthernet0/0/1为例，配置如下：

10
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Figure 12: 配置接口安全

配置好之后，让 PC1与 PC2、PC3、PC4进行一次 ping通信，让交换机学习每个 PC的MAC
地址。用 ipconfig /all命令查看 PC的MAC地址，以 PC1为例，查看结果如下：

Figure 13: 查看 PC1的MAC地址

可以看到 PC1的MAC地址为 1C-69-7A-2F-93-70。 在 LSW1上运行 display mac-address
命令查看交换机学习到的MAC地址，查看结果如下：

Figure 14: 验证交换机学习到的MAC地址

可以看到交换机学习到了 PC1的MAC地址。

4.6.2 检验接口安全配置

模拟外部人员进入，将 PC1用于接入交换机LSW1的网线取下，改用个人笔记本电脑接入
LSW1，并将 IP地址与默认网关设置为与 PC1相同。

然后分别 ping PC2、PC3、PC4，结果均无法正常 ping通，查看交换机的MAC地址表，发
现并没有学习到个人笔记本电脑的MAC地址，说明接口安全配置成功。

11
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5 实验总结
5.1 内容总结

通过本次实验，我深入了解了虚拟局域网（VLAN）和端口安全配置的基本原理和实际操
作。具体来说，我完成了以下几项任务：

1. VLAN 配置：
• 学习了 VLAN 的基本概念和作用，掌握了如何根据需求划分和配置 VLAN。
• 通过实际操作，将一个物理局域网划分为多个逻辑局域网，实现了不同 VLAN 之间
的隔离，提高了网络的安全性和管理性。

2. 端口安全配置：
• 学习了端口安全的作用和配置方法，掌握了如何通过端口安全配置来防止未经授权
的设备接入网络。

• 通过实际操作，模拟了外部人员尝试接入网络的场景，验证了端口安全配置的有效
性。

5.2 心得感悟
本次实验，我在完成基础的VLAN配置后，我尝试学习课上讲到的安全技术，并在实验中

成功利用。在实验中，我遇到了许多问题，但通过查阅资料、请教老师和同学，最终解决了问
题。通过本次实验，我不仅学会了网络配置的方法，还提高了解决问题的能力。

12
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