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《本科实验报告》填写说明

实验报告内容编排应符合以下要求：

（1）采用 A4（21cm×29.7cm）白色复印纸，单面黑字。上下左右各侧的页
边距均为 3cm；缺省文档网格：字号为小 4号，中文为宋体，英文和阿拉伯数字
为 Times New Roman，每页 30行，每行 36字；页脚距边界为 2.5cm，页码置于
页脚、居中，采用小 5号阿拉伯数字从 1开始连续编排，封面不编页码。

（2）报告正文最多可设四级标题，字体均为黑体，第一级标题字号为 4号，
其余各级标题为小 4号；标题序号第一级用“一、”、“二、”……，第二级
用“（一）”、“（二）” ……，第三级用“1.”、“2.” ……，第四级
用“（1）”、“（2）” ……，分别按序连续编排。

（3）正文插图、表格中的文字字号均为 5号。
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1 实验目的
通过配置双向转发检测（BFD）协议与 OSPF联动，验证其在网络故障检测和快速切换中

的应用效果。具体目标如下：
1. 熟悉 BFD协议的基本原理、会话管理方式及检测机制。
2. 掌握 BFD与 OSPF联动的配置方法，提高路由协议的故障检测速度。
3. 测试网络在链路故障情况下的切换性能，验证 BFD配置的实际效果，提升网络可靠性
和故障恢复能力。

2 实验原理
2.1 BFD协议简介
2.1.1 定义

双向转发检测 BFD（Bidirectional Forwarding Detection）是一种全网统一的检测机制，用
于快速检测、监控网络中链路或者 IP路由的转发连通状况。

2.1.2 目的

为了减小设备故障对业务的影响，提高网络的可靠性，网络设备需要能够尽快检测到与相
邻设备间的通信故障，以便及时采取措施，保证业务继续进行。在现有网络中，有些链路通常
通过硬件检测信号，如 SDH告警，检测链路故障，但并不是所有的介质都能够提供硬件检测。
此时，应用就要依靠上层协议自身的 Hello报文机制来进行故障检测。上层协议的检测时间都
在 1秒以上，这样的故障检测时间对某些应用来说是不能容忍的。在三层网络中，Hello报文检
测机制无法针对所有路由来检测故障，如：静态路由。这对系统间互联互通定位故障造成困难。

BFD协议就是在这种背景下产生的，BFD提供了一个通用的标准化的介质无关和协议无
关的快速故障检测机制。具有以下优点：
• 对相邻转发引擎之间的通道提供轻负荷、快速故障检测。这些故障包括接口、数据链路，
甚至有可能是转发引擎本身。

• 用单一的机制对任何介质、任何协议层进行实时检测。

2.1.3 受益

BFD可以实现快速检测并监控网络中链路或 IP路由的转发连通状态，改善网络性能。相
邻系统之间通过快速检测发现通信故障，可以更快地帮助用户建立起备份通道以便恢复通信，
保证网络可靠性。

2.2 BFD协议工作原理
2.2.1 原理简介

BFD在两台网络设备上建立会话，用来检测网络设备间的双向转发路径，为上层应用
服务。BFD本身并没有邻居发现机制，而是靠被服务的上层应用通知其邻居信息以建立会话。
会话建立后会周期性地快速发送 BFD报文，如果在检测时间内没有收到 BFD报文则认为该双
向转发路径发生了故障，通知被服务的上层应用进行相应的处理。下面以OSPF与BFD联动为
例，简单介绍会话工作流程。
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Figure 1: BFD会话建立流程图

Figure 1 是一个简单的网络组网，两台设备上同时配置了OSPF与 BFD，BFD会话建立过程
如下所示：

1. OSPF通过自己的 Hello机制发现邻居并建立连接；
2. OSPF在建立了新的邻居关系后，将邻居信息（包括目的地址和源地址等）通告给 BFD；
3. BFD根据收到的邻居信息建立会话；
4. 会话建立以后，BFD开始检测链路故障，并做出快速反应。

BFD故障发现处理流程如下：

Figure 2: BFD故障发现处理流程图

如 Figure 2 所示：
1. 被检测链路出现故障；
2. BFD快速检测到链路故障，BFD会话状态变为 Down；
3. BFD通知本地 OSPF进程 BFD邻居不可达；
4. 本地 OSPF进程中断 OSPF邻居关系。

2.2.2 BFD会话建立方式

BFD会话的建立有两种方式，即静态建立BFD会话和动态建立BFD会话。静态和动态创
建 BFD会话的主要区别在于本地标识符（Local Discriminator）和远端标识符（Remote Discrim-
inator）的配置方式不同。BFD通过控制报文中的Local Discriminator和Remote Discriminator区
分不同的会话。

1. 静态建立 BFD会话。 静态建立 BFD会话是指通过命令行手工配置 BFD会话参数，包
括配置本地标识符和远端标识符等，然后手工下发 BFD会话建立请求。

2. 动态建立 BFD会话。 动态建立 BFD会话时，系统对本地标识符和远端标识符的处理方
式如下：

• 动态分配本地标识符： 当应用程序触发动态创建 BFD会话时，系统分配属于动态
会话标识符区域的值作为 BFD会话的本地标识符。然后向对端发送 Remote Discrim,
inator的值为 0的 BFD控制报文，进行会话协商。
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• 自学习远端标识符： 当 BFD会话的一端收到 Remote Discriminator的值为 0的 BFD
控制报文时，判断该报文是否与本地BFD会话匹配，如果匹配，则学习接收到的BFD
报文中 Local Discriminator的值，获取远端标识符。

2.2.3 BFD会话管理

BFD会话有四种状态：Down、Init、Up和 AdminDown。会话状态变化通过 BFD报文的
State字段传递，系统根据自己本地的会话状态和接收到的对端 BFD报文驱动状态改变。BFD
状态机的建立和拆除都采用三次握手机制，以确保两端系统都能知道状态的变化。以BFD会话
建立为例，简单介绍状态机的迁移过程。

Figure 3: BFD状态机迁移图

如 Figure 3 所示：
1. SwitchA和 SwitchB各自启动BFD状态机，初始状态为Down，发送状态为Down的BFD
报文。对于静态配置 BFD会话，报文中的 Remote Discriminator的值是用户指定的；对
于动态创建 BFD会话，Remote Discriminator的值是 0；

2. SwitchB收到状态为 Down的 BFD报文后，状态切换至 Init，并发送状态为 Init的 BFD
报文；

3. SwitchB本地 BFD状态为 Init后，不再处理接收到的状态为 Down的报文；
4. SwitchA的 BFD状态变化同 SwitchB；
5. SwitchB收到状态为 Init的 BFD报文后，本地状态切换至 Up；
6. SwitchA的 BFD状态变化同 SwitchB。

2.2.4 BFD检测机制

BFD的检测机制是两个系统建立BFD会话，并沿它们之间的路径周期性发送BFD控制报
文，如果一方在既定的时间内没有收到 BFD控制报文，则认为路径上发生了故障。

BFD提供异步检测模式。在这种模式下，系统之间相互周期性地发送 BFD控制报文，如
果某个系统连续几个报文都没有接收到，就认为此 BFD会话的状态是 Down。

3 实验环境
3.1 实验背景

配置 BFD与 OSPF联动，凭借 BFD协议的快速检测和快速切换功能，在交换机不灵时将
线路自动切换到路由器上。
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3.2 实验设备

设备名称 设备型号 设备数量

交换机 华为 S5735 1

路由器 华为 AR6120,S 3

PC 联想启天M410
  Windows 10

2

另有网线若干，控制线 1条。

4 实验步骤及结果
4.1 实验拓扑

按实验背景，绘制拓扑图如下：

Figure 4: 实验拓扑图

4.2 按照拓扑图接线
按照拓扑图接线

Figure 5: 机柜正面接线图
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Figure 6: 机柜背面接线图

4.3 配置基本网络
4.3.1 配置 PC
• 配置 PC1的 IP地址为 10.20.1.2/24，网关为 10.20.1.1；
• 配置 PC2的 IP地址为 10.30.1.2/24，网关为 10.30.1.1。

步骤简单，展示图略。

4.3.2 配置路由器 IP地址

按照拓扑图配置路由器的 IP地址。
1. 配置 Router_1路由器：

• 接口 GE 0/0/0 连接到 LSW，IP地址为 10.1.0.101/24。
• 接口 GE 0/0/1 连接到 Router_2，IP地址为 10.10.0.101/24。
• 接口 GE 0/0/2 连接到 PC1，IP地址为 10.20.1.1/24。

Figure 7: 配置 Router_1的 IP地址(1)

Figure 8: 配置 Router_1的 IP地址(2)

Figure 9: 配置 Router_1的 IP地址(3)

2. 配置 Router_2路由器：
• 接口 GE 0/0/0 连接到 Router_1，IP地址为 10.10.0.102/24。
• 接口 GE 0/0/1 连接到 Router_3，IP地址为 10.40.1.101/24。
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Figure 10: 配置 Router_2的 IP地址

3. 配置 Router_3路由器：
• 接口 GE 0/0/0 连接到 LSW，IP地址为 10.1.0.102/24。
• 接口 GE 0/0/1 连接到 Router_2，IP地址为 10.40.1.102/24。
• 接口 GE 0/0/2 连接到 PC2，IP地址为 10.30.1.1/24。

Figure 11: 配置 Router_3的 IP地址

4.4 配置 BFD与 OSPF联动
本次实验使用 BFD与 OSPF联动，配置基于接口状态的单跳检测。 在 Router_1上配置接

口的 BFD特性：

Figure 12: 在 Router_1上配置接口的 BFD特性

配置 cost值为 1，提高主路径优先级：

Figure 13: 配置 Cost值

配置 BFD参数，使得能够快速切换。实验背景对于网络可靠性要求较高链路，可以配置减小
BFD报文实际发送时间间隔：

Figure 14: 配置 BFD参数

在 Router_3上的配置与 Router_1类似。

在每个路由器上配置并使能 OSPF的 BFD功能（使用 bfd all-interfaces enable）：
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Figure 15: 在 Router_1上配置 OSPF协议

Figure 16: 在 Router_2上配置 OSPF协议

Figure 17: 在 Router_3上配置 OSPF协议

4.5 验证 BFD配置
配置完成后，通过查看 BFD会话状态和 OSPF邻居状态，验证 BFD配置是否生效；在交

换机 LSW上对端口执行 shutdown来模拟链路故障，并在故障前、后进行主机之间的 Ping测试
和 traceroute测试，验证 BFD的快速检测和快速切换功能。

4.5.1 查看状态

通过 display ospf peer命令查看 OSPF邻居状态（以 Router_1为例）：

Figure 18: 查看 OSPF邻居状态
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可以看到 OSPF邻居状态为 Full，说明 OSPF配置生效。 通过 display bfd session命令查看
BFD会话状态：

Figure 19: 查看 BFD会话状态

可以看到 BFD会话状态为 Up，说明 BFD配置生效。

4.5.2 模拟链路故障

首先在 PC1上执行 traceroute命令，查看 PC1到 PC2的路径：

Figure 20: 查看 PC1到 PC2的路径

然后执行长 ping：ping -t 10.30.1.2。 在长 ping过程中，对交换机端口执行 shutdown，模拟
链路故障：

Figure 21: 模拟链路故障

查看 PC1上的长 ping是否中断：
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Figure 22: 查看 PC1上的长 ping

可以看到中间 TTL发生了变化，即路径发生变化，从原来的经过 2个路由器变为了经过 3个路
由器，但最后的结果中，丢包率为 0。这说明 Router_1通过 BFD协议快速检测到故障，及时切
换了线路。 查看 PC1上的 traceroute是否发生变化：

Figure 23: 再次查看 PC1到 PC2的路径

可以看到路径发生了变化，从原来的直接到 Router_2切换为经过 Router_3再到 Router_2。
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在 shutdown状态下，在 PC1上再次执行长 ping，观察链路的恢复。在交换机上执行 undo

shutdown，恢复链路。查看 PC1上的长 ping是否恢复：

Figure 24: 再次查看 PC1上的长 ping

可以看到在链路恢复后，长 ping恢复正常，丢包率为 0。 至此，BFD配置验证完成。

5 思考题
5.1 创建 BFD会话中本地标识符和远端标识符可以一样吗？

答案：可以，但不推荐。

原因： BFD会话的本地标识符和远端标识符理论上可以相同，但为了避免标识冲突和排
查问题的复杂性，通常采用不同的值。标识符的主要作用是区分不同的会话，而相同标识符可
能在某些特殊情况下引发识别问题。推荐遵循标准，确保标识符的唯一性。
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5.2 BFD与浮动路由联动前，PC1和 PC2不能通信，是因为浮动路由机制
不起作用了吗？如果不是，请说明原因。

答案：不是浮动路由机制不起作用，而是因为主链路未出现故障，浮动路由没有被触发。

分析： 浮动路由是备份路由，其优先级低于主路由，只有在主路由不可用时才生效。 如
果主链路正常，路由表中只会使用主路由，备份路由（浮动路由）不会被安装到路由表中。因
此，PC1和 PC2不能通信的原因可能是主路由或其对应链路上存在其他问题（例如 ACL限制
或配置错误），而非浮动路由机制本身的问题。

5.3 AR1和 AR2之间有 2条线路，一条主，一条辅。配置了 BFD后，主链
路断开。当链路恢复连通后，路由器会立刻启用主的路由吗？请分析原因。

答案：不一定会立刻启用主路由，取决于动态路由协议的收敛时间和 BFD的状态恢复时
间。

分析： 当主链路恢复连通时，BFD会检测到链路恢复并通知动态路由协议（如OSPF、BGP
等）。 动态路由协议需要重新将主路由添加到路由表中，这通常涉及路由重计算或邻居关系的
重新建立。 如果主路由的优先级高于辅路由，则会最终启用主路由。但启用的时间可能有短暂
延迟，具体取决于：
1. BFD检测到链路恢复的时间间隔。
2. 动态路由协议的收敛时间。

5.4 如何配置 BFD配置成单臂回声模式，该模式是单跳还是多跳？
答案：单臂回声模式是单跳模式。

原因： 单臂回声模式是一种轻量级的 BFD运行模式，仅由本地设备发送 BFD控制报文，
而对端仅响应回显报文。这种模式通常用于单跳链路的简单连通性检测。 配置：

system-view
interface GigabitEthernet0/0/1
bfd echo enable

6 实验总结
6.1 内容总结

本次实验通过配置双向转发检测（BFD）协议与 OSPF联动，验证了其在快速检测链路故
障、实现快速切换方面的功能。实验内容包括网络设备的基础配置、BFD会话的建立与管理、
以及链路故障的模拟与恢复。通过测试，成功实现了在故障发生时网络能够在极短时间内自动
切换至备用路径，显著提高了网络的可靠性和稳定性。

6.2 心得感悟
通过此次实验，我更加深刻地理解了 BFD协议的原理及其在实际网络环境中的重要性。

BFD提供了一种高效的故障检测机制，能够弥补传统Hello机制检测时间较长的不足，对保障
关键业务的持续运行具有重要意义。实验还让我意识到网络设计与配置中的细节对整体性能
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和可靠性的重要影响。熟练掌握这些技术，不仅提高了我的网络工程实践能力，也让我对网络
高可用性设计有了更深层次的认识。
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