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《本科实验报告》填写说明

实验报告内容编排应符合以下要求：

（1）采用 A4（21cm×29.7cm）白色复印纸，单面黑字。上下左右各侧的页
边距均为 3cm；缺省文档网格：字号为小 4号，中文为宋体，英文和阿拉伯数字
为 Times New Roman，每页 30行，每行 36字；页脚距边界为 2.5cm，页码置于
页脚、居中，采用小 5号阿拉伯数字从 1开始连续编排，封面不编页码。

（2）报告正文最多可设四级标题，字体均为黑体，第一级标题字号为 4号，
其余各级标题为小 4号；标题序号第一级用“一、”、“二、”……，第二级
用“（一）”、“（二）” ……，第三级用“1.”、“2.” ……，第四级
用“（1）”、“（2）” ……，分别按序连续编排。

（3）正文插图、表格中的文字字号均为 5号。
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1 实验目的
1. 了解虚拟路由器冗余协议（VRRP）的基本概念；
2. 掌握 VRRP协议的工作原理；
3. 掌握 VRRP协议的配置方法。

通过本实验，我将学习虚拟路由器冗余协议（VRRP）的基本概念，理解其在提高网络可靠性
和可用性方面的重要作用，并熟悉其工作机制，包括虚拟路由器角色的划分、主备切换的触发
条件及优先级的配置影响。同时，通过实际配置VRRP协议，我将掌握相关命令和参数的设置
方法，了解如何根据网络需求优化配置以确保高效稳定的运行。实验还将通过模拟网络故障场
景，验证VRRP在主路由器失效情况下的自动切换能力和高可用特性，帮助深入理解冗余技术
的应用价值。此外，实验还将增强对冗余协议（如HSRP、GLBP）与负载均衡技术异同点的认
识，为在实际网络环境中应用和维护相关技术奠定基础。

2 实验原理
2.1 VRRP概述

单网关、多网关这两种设计方案都要有各自的缺点。单网关缺陷：当路由器的网关接口
发生故障时会导致无法与本网段下的所有主机正常通信。多网关缺陷：主机的网关只可以有一
个，如果存在多个网关会导致 IP地址冲突，无法正常寻址。

而虚拟路由器冗余协议（Virtual Router Redundancy Protocol，简称 VRRP）能够在不改变
组网的情况下，将多台路由器虚拟成一个虚拟路由器，通过配置虚拟路由器的 IP地址为默认网
关，实现网关的冗余备份，提高网络的可靠性和可用性。

2.2 VRRP术语
• 虚拟路由器（Virtual Router）：由多台路由器组成的一个虚拟路由器，提供默认网关服务。
• 主路由器（Master Router）：虚拟路由器中的主要路由器，提供默认网关服务。
• 备份路由器（Backup Router）：虚拟路由器中的备用路由器，当主路由器失效时，备份路
由器接管主路由器的工作。

• 路由器 ID（Router ID）：路由器的唯一标识，用于 VRRP协议中的路由器选举。

2.3 VRRP工作原理
2.3.1 路由器选举

VRRP路由器选举是指在一个 VRRP组中，多台路由器通过 VRRP协议选举出主路由器。
VRRP备份组中的设备根据优先级选举出Master。选举规则：比较优先级的大小，优先级高者
当选为Master设备。当两台设备优先级相同时，如果已经存在Master，则其保持Master身份，
无需继续选举；如果不存在Master，则继续比较接口 IP地址大小，接口 IP地址较大的设备当
选为Master设备。

2.3.2 工作机理

主备切换过程：Master设备通过发送免费 RP报文，将虚拟MAC地址通知给与它连接的
设备或者主机，从而承担报文转发任务。Master和Backup中会以Advertisement_Interval（一般
是 1秒）的时间互相发送通告报文，当 Backup设备在Master_Down_Interval定时器超时后没
有收到对方的通告，可认为已经Master设备发生故障。还有一种情况是Master主动弃置地位，
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Master发送优先级为 0的通告报文，不用等定时器超时，经过 Skew_Time的时间 Backup主动
成为Master。注意：

Master_Down_Interval = 3 × Advertisement_Interval + Skew_Time

Skew_Time = 256 − Backup设备的优先级
256

P.S. 单位均为秒。

恢复过程：当原Master的故障已经恢复会触发抢占机制，抢占时间为 0，即现Master地位
变为 Backup。

此外，如果虚拟路由器都在互发通告时，由于网络拥塞，使得Master没有在规定时间内接
受到对端报文，变成Backup，Backup变为Master，但是此时，原Master又接受到了原Backup的
通告，这样会使他们的地位不断地发生变化，导致网络震荡。我们可以配置抢占时间，在Backup
等待了定时器超时，在等待 delay超时仍然没有对方的通告时，则宣告自己为Master。

3 实验环境
3.1 实验背景

本实验模拟企业网络场景。公司内员工所用电脑，如 PC-1、PC-2，通过交换机 LSW1 连
接到公司网络，LSW1 连接到公司出口网关路由器。为了提高网络的可靠性，公司使用两台路
由器 R2 与 R3 作为双出口连接到外网路由器 RI。RI、R2、R3之间运行 OSPF 协议。在双网关
的情况下，如果在 PC 上配置 R2 或 R3 的真实 IP地址作为网关，当其中一台路由器故障时，就
需要手动更改 PC 的网关 IP，若网络中有大量 PC 则需要耗费大量时间和人力去更改配置，且
会带来一定时间的断网影响。为了能够使故障所造成的断网影响达到最小化，增强网络的可靠
性，网络管理员在 R4 与 R3 之间部署 VRRP 协议，这样当任一网关发生故障时就能自动切换
而无需更改 PC 的网关 IP 地址。

3.2 实验设备

设备名称 设备型号 设备数量

交换机 华为 S5735 1

路由器 华为 R6120-S 3

PC 联想启天M410
  Windows 10

2

另有网线若干，控制线 2条。

4 实验步骤及结果
4.1 实验拓扑

按实验背景，绘制拓扑图如下：

6



《网络工程》实验报告

Figure 1: 实验拓扑图

4.2 按照拓扑图接线
按照拓扑图接线。

Figure 2: 机柜正面接线图
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Figure 3: 机柜背面接线图

4.3 配置 PC

设置 PC1的 IP地址为 172.16.1.1，设置 PC2的 IP地址为 172.16.1.2，网关均为
172.16.1.254。

4.4 配置 OSPF协议实现互通
4.4.1 配置路由器 IP地址

配置R1的G0/0/0口 IP地址为 172.18.2.254/24，G0/0/1口 IP地址为 172.16.3.254/24；配
置 R2的 G0/0/0口 IP地址为 172.16.2.100/24，G0/0/1口 IP地址为 172.16.1.100/24；配置 R3
的 G0/0/0口 IP地址为 172.16.3.200/24，G0/0/1口 IP地址为 172.16.1.200/24。

Figure 4: 配置 R1的接口 IP地址(1)
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Figure 5: 配置 R1的接口 IP地址(2)

Figure 6: 配置 R2的接口 IP地址(1)

Figure 7: 配置 R2的接口 IP地址(2)

Figure 8: 配置 R3的接口 IP地址(1)

Figure 9: 配置 R3的接口 IP地址(2)

4.4.2 配置 OSPF协议

为 R1，R2，R3配置 OSPF协议，实现三台路由器之间的互通。

Figure 10: 为 R1配置 OSPF协议

Figure 11: 为 R2配置 OSPF协议

9
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Figure 12: 在 R3查看 OSPF邻居关系

4.5 配置 VRRP协议
在 R2和 R3的内网接口上配置 VRRP。

Figure 13: 在 R2 (主网关) 上配置 VRRP (1)

Figure 14: 在 R2 (主网关) 上配置 VRRP (2)

Figure 15: 在 R3 (备网关) 上配置 VRRP (1)

4.6 配置检验
使用 display vrrp命令查看VRRP组的状态，确认Master和 Backup的状态。 在 R2上执

行 display vrrp命令，显示如下：

10
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Figure 16: R2显示 VRRP组状态

可以看到R2的G0/0/1口为Master，状态为Master，优先级为 120。 在R3上执行 display vrrp

命令，显示如下：

Figure 17: R3显示 VRRP组状态

R3的G0/0/1口为Backup，状态为Backup，优先级为 100。 此时使用 traceroute命令检验 PC1
到 R1的连通性，显示如下：

Figure 18: traceroute命令查看路由

Figure 18 中显示从 PC1到 R1的路径为 172.16.2.1->172.16.1.200->172.18.2.254，经过的是
R2。 现在对 R2的 G0/0/1口执行 shutdown命令关闭该接口，再次使用 traceroute命令检验连
通性，显示如下：

11



《网络工程》实验报告

Figure 19: 断开后 traceroute命令查看路由

Figure 19 中显示从 PC1到 R1的路径出现变化，VRRP协议生效，实现了主备切换，保证了网
络的连通性。

Figure 20: 断开后 ping命令查看连通性

最后，再对R2的G0/0/1口添加 track功能，监控接口状态，当接口恢复时，自动切换回主路由器。

Figure 21: 开启 track功能监控接口状态

至此，VRRP协议配置完成，PC1与 PC2之间的通信实现了冗余备份。

5 实验总结
通过本次实验，我了解了虚拟路由器冗余协议（VRRP）的基本概念和工作原理，掌握了

VRRP协议的配置方法。VRRP协议通过将多台路由器虚拟成一个虚拟路由器，提供默认网关
服务，实现了网关的冗余备份，提高了网络的可靠性和可用性。在实验中，我按照实验步骤，
配置了 VRRP协议，通过检验，确认了Master和 Backup的状态，验证了主备切换的过程，实
现了网络的冗余备份。通过本次实验，我不仅掌握了VRRP协议的配置方法，还加深了对冗余
技术的应用价值的理解，为今后在实际网络环境中应用和维护相关技术打下了基础。
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